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TERMO DE REFERENCIA N° 1379/2026

CAPITULO | - DA DEFINIGAO DO OBJETO

1. OBJETO:

Prestacao de servigo técnico especializado para fornecimento de licenga de uso de sistema de
publicacbes oficiais, informativos, controle de processos internos e atendimento ao cidadao, em sitio
eletrénico gerenciavel por painel administrativo. O servigo abrange a hospedagem, manutengéo,
suporte técnico e desenvolvimento de melhorias evolutivas. Prestagao de servigo técnico especializado
para fornecimento de hospedagem e gestao de, no minimo, 550 contas de e-mail governamentais de,
no minimo, 5GB e, no minimo, 40 contas de 25GB. E indispensavel a disponibilizacdo de painel de
gestdo administrativo que permita a criagcdo, exclusao, alteragcdo de senhas e a flexibilidade para
definicdo de cotas individuais de limite de armazenamento por usuario. Prestagao de servigo técnico
especializado para fornecimento de licengca de uso de sistema de publicacbes oficiais do turismo
municipal, em sitio eletrénico gerenciavel por painel administrativo. O servigco abrange a hospedagem,
manutencao, suporte técnico e desenvolvimento de melhorias evolutivas. Servigo técnico especializado
para desenvolvimento inicial, configuragao, migragao (importacao) de dados dos portais e caixas de e-
mail atuais, e capacitagao/treinamento dos usuarios da administragdo municipal para a utilizacdo dos

sistemas contratados.

2. JUSTIFICATIVA (campo observagao do sistema)

A presente contratacdo justifica-se pela necessidade continua de modernizagdo tecnolédgica e
alinhamento do Municipio de Vacaria as melhores praticas de transparéncia e gestao publica digital. E
imperativo fornecer aos municipes ferramentas estaveis e eficientes para a publicagcao de atos oficiais,

informativos, controle de processos internos e prestacao de servigos online.

A consolidacdo do desenvolvimento web, do sistema de correio eletrénico corporativo e da
infraestrutura de hospedagem em nuvem em um Unico contrato representa uma expressiva otimizagao
de recursos publicos. A unificagdo soluciona o atual cenario de fragmentacdo de servigos entre
multiplos fornecedores, resultando em substancial reducdo de custos anuais para a Administracédo e
simplificacdo da gestado contratual e do suporte técnico, que passara a ser centralizado. Além disso, o
municipio ndo dispde em seu quadro funcional de equipe técnica dedicada exclusivamente a
programacgao web continuada e manutencdo de Data Centers, tornando a contratagdo especializada

(modalidade SaaS) a solugao técnica mais viavel e econdmica.

A atualizacdo tecnoldgica pretendida é fundamental para adequar plenamente o portal do municipio as

exigéncias normativas vigentes, mitigando o risco de apontamentos legais. A plataforma assegura o
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cumprimento integral das seguintes legisla¢des:

a) Lei Federal n°® 13.460/2017 (Lei de Defesa do Usuario do Servigo Publico): Por meio da
disponibilizacdo da Carta de Servigos e modulos integrados de Ouvidoria;

b) Lei Federal n® 12.527/2011 (Lei de Acesso a Informagao - LAI): Garantindo transparéncia ativa
e passiva (e-SIC) no acesso aos dados governamentais;

c) Lei Federal n° 13.709/2018 (Lei Geral de Protecdo de Dados - LGPD): Assegurando os mais
modernos protocolos de privacidade e seguranga no tratamento dos dados de cidadaos e servidores;
d) Lei Federal n° 13.146/2015 (Estatuto da Pessoa com Deficiéncia - LBI): Garantindo as
tecnologias assistivas necessarias para que pessoas com diferentes habilidades interajam com os

portais governamentais com autonomia.

Considerando o aumento expressivo do uso de dispositivos méveis pela populagcido, a nova solugdo
garante a entrega de um sistema integralmente responsivo, que se adapta a diferentes dimensdes de

tela (smartphones, tablets e computadores), proporcionando uma experiéncia de navegacao intuitiva e

coerente, sem a necessidade de instalacido de aplicativos de terceiros.

3.TABELA DE ITENS:

Item Produto/Servigo Qtde Un Valor Unitario Valor Total
IMPLANTACAO DE PORTAL
1 MUNICIPAL (PORTO 12,00 SV¢ R$ 375,00 R$ 4.500,00

WEBSITE) - PREFEITURA

IMPLANTAGAO DE PORTAL

2 MUNICIPAL (PORTO| 12,00 SVC 375,00 4.500,00
WEBSITE) - TURISMO

3 E-mail 5GB 12,00 SVC 1.650,00 19.800,00

4 E-mail 25GB 12,00 SVG 600,00 7.200,00
MIGRACAO, IMPLANTACAO E

5 1,00 SVC 375,00 375,00

TREINAMENTO

3.1. VIGENCIA E PRORROGAGAO

3.1.1. O prazo de vigéncia da contratagdo é por 12 (Doze) meses prorrogaveis na forma da legislagéao
vigente.

3.2 CLASSIFICAGAO DOS BENS/ SERVIGCOS

3.2.1. Os servicos a serem contratados enquadram-se na classificagcdo de servigos comuns de
tecnologia da informacao e comunicagao (TIC), de natureza continua (SaaS - Software as a Service),
cujos padrdoes de desempenho e qualidade podem ser objetivamente definidos no edital, por meio de

especificagdes usuais de mercado, nos termos do Art. 6°, inciso Xlll, da Lei Federal n® 14.133/2021.
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CAPITULO Il - DA FUNDAMENTAGAO DA CONTRATAGAO, DESCRIGAO DA

SOLUGAO E REQUISITOS DA CONTRATAGAO.
4. FUNDAMENTOS DA CONTRATAGAO:

4.1. A presente contratagdo tem fundamento no Termo de Formalizagao de Demanda n° 1379/2026.

5. DESCRIGAO DA SOLUGAO:

5.1. A solugao definida no Estudo Técnico Preliminar (ETP) como a que melhor atende a necessidade e
a economicidade desta contratacio é a Prestacido de Servigos continuos de Tecnologia da Informacéao
sob 0 modelo SaaS (Software as a Service).

5.2. Esta solucdo integrada e aglutinada engloba o desenvolvimento inicial, migracdo de dados,
fornecimento de licencgas de uso, suporte técnico e hospedagem em nuvem (Cloud) para o Portal Oficial
do Municipio e para o Portal do Turismo, operando em conjunto com o provimento, armazenamento e

gestao de contas de correio eletrénico corporativo.

6. REQUISITOS DA CONTRATAGAO:

Requisitos de Negécio:
A presente contratagao orienta-se pelos seguintes requisitos de negdécio e médulos obrigatérios para o
PORTAL DA PREFEITURA:

DASHBOARD (PAINEL DE CONTROLE) — O sistema devera disponibilizar um modulo de Dashboard
inicial, com o objetivo de fornecer um painel de controle consolidado aos gestores. Este painel deve
apresentar, de forma grafica e intuitiva, informacgdes estatisticas relevantes sobre o acesso e uso do
sistema, registro das ultimas atualizagbes publicadas, alertas do sistema e opgdes de atalho direto para
suporte técnico. A finalidade € permitir a equipe administrativa uma analise rapida e eficiente do status

da plataforma logo apés o login.

ACL (CONTROLE DE ACESSO) — O sistema devera fornecer um modulo de Controle de

Acesso (ACL — Access Control List) robusto para o gerenciamento de perfis, usuarios e papéis. Esta
funcionalidade deve permitir aos administradores gerais do municipio a criagao ilimitada de contas de
usuarios e a definicdo granular de permissdes. O mdédulo deve possibilitar o controle estrito de quem
tem acesso a quais moédulos, recursos e funcionalidades de publicacdo dentro do painel administrativo,
garantindo a seguranca da informacao e a descentralizacdo controlada da alimentacdo de dados por

diferentes departamentos.

CENTRAL DE AGENDAMENTOS (INTEGRAGAO AGILIZA VACARIA) — O modulo néo
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necessitara de motor de agendamento nativo préprio, devendo atuar como uma interface centralizadora
e de redirecionamento para o sistema oficial de agendamentos ja adotado pelo municipio (Aplicativo
Agiliza Vacaria). O objetivo é fornecer uma area visual de destaque e de facil navegacao no portal
eletrénico, contendo orientagdes claras, QR Codes e botdes de link direto que instruam o cidadao a
acessar a referida plataforma para realizar suas marcagdes. A medida visa garantir a unificacao das

informacoes e evitar a duplicidade de bases de dados de atendimento ao publico.

ALBUM DE FOTOS (GALERIA MULTIMIDIA) — O sistema devera disponibilizar um médulo nativo
para a criagdo, gerenciamento e exibicdo de albuns de fotos relacionados a eventos, obras e atividades
institucionais do municipio. Através do painel administrativo, os gestores deverao conseguir

organizar as imagens, inserir descricoes e legendas, bem como integrar a ferramenta ao médulo de
Controle de Acesso (ACL) para delegar permissdes de alimentacao e edigdo das galerias a usuarios ou

departamentos especificos.

ALERTAS E COMUNICADOS URGENTES (POP-UPS/FAIXAS) — O sistema devera dispor de um
modulo nativo para a criagdo, gerenciamento e exibicdo destacada de alertas institucionais de utilidade
publica na interface do portal (como janelas do tipo pop-up ou faixas de aviso no topo). A ferramenta
deve permitir aos administradores a inser¢do rapida de mensagens, imagens, videos, links e
documentos anexos. O controle destas publicagdes devera ser realizado via painel administrativo,
garantindo autonomia para ativagao, agendamento de periodo de exibigao (inicio e fim) e desativagéao

imediata.

ATA DE ABERTURA DE LICITAGOES — O sistema devera fornecer uma funcionalidade especifica
para o registro, gerenciamento e publicacdo de Atas de Abertura de processos licitatorios. Este recurso
deve operar de forma integrada ao médulo principal de Licitagdes, garantindo que o documento inserido
seja exibido de forma independente (em uma listagem propria de busca de atas) e, simultaneamente,
vinculado e acessivel de forma automatica dentro da pagina de detalhes do respectivo processo

licitatorio.

ATA DE REGISTRO DE PRECOS — O sistema devera disponibilizar um médulo especifico para a
publicacao, controle e gestdo das Atas de Registro de Precgos vigentes no municipio. A funcionalidade
deve permitir o registro estruturado dos arquivos e informagdes, garantindo pesquisa facilitada e acesso
transparente aos cidadaos e fornecedores. O mddulo devera, obrigatoriamente, permitir a vinculagao

direta da Ata com o processo licitatorio que Ihe deu origem, unificando a exibi¢do das informacgoes.

GERENCIADOR DE BANNERS E ACESSOS RAPIDOS — O sistema devera dispor de um modulo

nativo para o gerenciamento dindmico de banners, permitindo sua exibicdo em diferentes areas do
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portal (como destaques principais no topo e banners secundarios laterais ou de rodapé para links de
acesso rapido). A ferramenta deve conferir total autonomia a equipe de administracdo para incluir,
editar, ordenar e remover as imagens. O modulo devera permitir a vinculagdo de URLs
(redirecionamento para links internos ou externos) e a insergao obrigatéria de textos alternativos (alt

tags), em conformidade com as diretrizes de acessibilidade digital.

CARTA DE SERVIGOS AO USUARIO — O sistema devera dispor de um médulo nativo dedicado a
estruturacao, publicacao e gestdo da Carta de Servigcos ao Usuario, em estrita observancia as diretrizes
da Lei Federal n° 13.460/2017. A ferramenta deve permitir que a Administragao cadastre e categorize
de forma padronizada as informacbes de cada servico publico oferecido (descrigdo, requisitos,
documentos necessarios, prazos, custos e locais/links de atendimento). Obrigatoriamente, o mdédulo
deve incluir um mecanismo integrado de avaliagcdo, permitindo ao cidadao registrar seu indice de
satisfagdo com o servico consultado, gerando relatérios estatisticos de qualidade no painel

administrativo.

CONCURSO E PROCESSO SELETIVO — O sistema devera disponibilizar um médulo especifico para
0 gerenciamento e a divulgagao cronolégica de concursos publicos e processos seletivos simplificados.
Para isso, a ferramenta deve permitir a categorizacdo automatica dos certames em "Inscri¢gdes
Abertas", "Em Andamento", "Finalizados" ou "Arquivados". O médulo também precisa funcionar como
um repositorio com capacidade de upload ilimitado de documentos correlatos, a exemplo de editais de
abertura, retificagdes, listas de inscritos, gabaritos, convocag¢des e resultados, além de dispor de
campos especificos para a estruturacdo do cronograma informativo com datas de inscricdo, realizagcao
de provas e homologagdo. Por fim, visando a facilidade de uso, o sistema deve apresentar uma
interface simplificada que permita aos servidores de diferentes secretarias realizarem postagens de

forma autbnoma, contando com o suporte de videoaulas explicativas nativas no préprio painel.

CONFIGURAGCOES GERAIS E CUSTOMIZAGAO — O sistema devera disponibilizar um moédulo
centralizado de configuragbes técnicas e de identidade visual, garantindo total autonomia as equipes de
Tl (CPD) e Comunicagdo do municipio para gerenciar os dados institucionais, permitindo a alteragao
imediata de enderecos, telefones de contato, CNPJ e horarios de funcionamento global do portal. Além
disso, a ferramenta deve oferecer recursos para a adequagao da identidade visual, possibilitando o
upload e a substituicdo de logomarcas, icones de favoritos (favicon) e o ajuste da paleta de cores
principal do site, bem como o gerenciamento de links e icones de integracdo com redes sociais e

plataformas externas, como Instagram, Facebook, YouTube e WhatsApp.

CONFIGURAGOES GERAIS DO SISTEMA — O sistema devera disponibilizar um médulo centralizado

de configuragbes, de acesso restrito aos administradores de nivel superior, visando garantir autonomia
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operacional e técnica a equipe do municipio. O médulo devera permitir, no minimo, a gestao autbnoma
das parametrizacbes sem a necessidade de intervencao direta ou liberacdo de cddigo pela contratada,
englobando a insergao e atualizacdo de dados institucionais, como enderecos fisicos, telefones, e-mails
de contato oficiais e horario de funcionamento da prefeitura. Além disso, a ferramenta deve oferecer
recursos nativos para a adequacgdo da identidade visual, possibilitando o upload e a substituicdo do
brasao oficial, logomarcas (versdes para cabecalho e rodapé) e favicon (icone do

navegador), bem como o gerenciamento &gil dos links de direcionamento para os perfis oficiais do
municipio em redes sociais, como Instagram, Facebook, YouTube e WhatsApp. Por fim, o sistema
precisa dispor de uma area segura, em formato de campo de texto no painel, para a inser¢céo de
codigos de rastreamento de trafego, a exemplo do Google Analytics, e de metatags de verificagdo de

motores de busca (SEQ), garantindo a gestao analitica do portal pela equipe técnica municipal.

CONTRATOS E TERMOS ADITIVOS — O sistema devera disponibilizar um médulo especifico para a
publicacéo e gestao do repositério de contratos administrativos, convénios, parcerias e seus respectivos
termos aditivos. A funcionalidade deve atuar como repositério de publicidade e

transparéncia, permitindo o upload de arquivos e a categorizagao por unidade gestora (departamento) e
ano de vigéncia. E obrigatério que o sistema permita a vinculagdo cruzada e direta do contrato ao
processo

licitatorio (ou dispensalinexigibilidade) que lhe deu origem, garantindo a rastreabilidade da informagéo

pelo cidadao.

ESTRUTURA ORGANIZACIONAL (DEPARTAMENTOS E SECRETARIAS) — O sistema devera
disponibilizar um maodulo nativo para a criagdo, hierarquizagdo e gerenciamento de toda a estrutura
organizacional do municipio, abrangendo secretarias, fundacbes, departamentos, diretorias,
coordenadorias e conselhos. Para cada unidade cadastrada, o sistema devera permitir o preenchimento
e exibir publicamente as informagdes em estrita conformidade com a Lei de Acesso a Informacéao (LAl),
contemplando o nome oficial da unidade e do respectivo gestor ou responsavel, além da descricdo
detalhada das competéncias e atribui¢cdes legais do érgao. O médulo também deve garantir a exibigao
do endereco fisico completo, do horario oficial de atendimento ao publico e dos canais de contato

institucionais, como telefones e e-mails oficiais.

ADOGAO DE ANIMAIS (BEM-ESTAR ANIMAL) — O sistema devera disponibilizar um mddulo
institucional para a divulgagdo de animais disponiveis para adog¢dao que estejam sob a tutela do
municipio (Canil Municipal ou setor de Zoonoses). A ferramenta sera de uso e alimentagao restrita e
exclusiva dos servidores autorizados da Administracdo, permitindo o cadastro de fotos, caracteristicas
fisicas e comportamentais do animal (espécie, porte, idade estimada, castragdo/vacinacdo) e as

diretrizes ou formularios de contato para que o cidadao inicie o processo de adocao responsavel.
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CALENDARIO DE EVENTOS (AGENDA OFICIAL) — O sistema devera disponibilizar um maédulo
dinAmico para a gestdo e divulgacdo da agenda oficial do municipio, abrangendo festividades,
programacodes culturais, palestras, campanhas e audiéncias. A interface publica devera apresentar os
dados em formato de calendario interativo e em listagem, garantindo excelente usabilidade em
dispositivos moveis. O painel administrativo devera permitir, no minimo, o cadastro de titulo e descrigao
detalhada do evento, bem como a definigdo precisa de data e horario de inicio e término. Além disso, a
ferramenta precisa viabilizar a inser¢éo do local de realizacdo, preferencialmente com campo para link
de mapas ou geolocalizagdo, e a categorizagao visual dos eventos, a exemplo da diferenciagdo por

cores ou tags de acordo com a secretaria organizadora ou o tipo de evento.

GLOSSARIO TECNICO E DE TRANSPARENCIA — O sistema devera disponibilizar um madulo
estruturado para a criagao e gestdo de um Glossario institucional, visando o pleno atendimento as

diretrizes de transparéncia publica e manuais de avaliagdo de portais (LAl e TCE-RS). A ferramenta
deve permitir o cadastro autbnomo de termos técnicos, siglas, jargdes contabeis/administrativos e suas
respectivas definicdes em linguagem cidada. Obrigatoriamente, o médulo devera apresentar os termos
organizados automaticamente em ordem alfabética na interface publica e dispor de um campo de busca

textual especifico (filtro por palavra-chave) para facilitar a localizagdo imediata pelo usuario.

LEGISLAGAO E ATOS NORMATIVOS (LEIS, DECRETOS E PORTARIAS) — O sistema devera
disponibilizar um modulo estruturado para a publicagdo, busca e gerenciamento dos atos normativos do
Poder Executivo Municipal, permitindo, de forma flexivel, o cadastro ilimitado de tipos de atos, a
exemplo de Leis Ordinarias, Leis Complementares, Decretos, Portarias e Instru¢gdes Normativas. Para
cada documento, o sistema exigira o preenchimento de metadados fundamentais para a indexacéo e
busca, contemplando o tipo, nimero, ano de publicagao, ementa (resumo do conteldo) e a situagao ou
status da norma, como ativa, revogada ou alterada. A interface publica deve fornecer um motor de
busca avancado com filtros combinados para que o cidadao localize o documento buscando
simultaneamente por tipo, ano, nUmero ou palavra-chave presente na ementa. Além disso, o0 mdodulo
precisa funcionar como um repositério com capacidade para anexar o0 arquivo na integra,

preferencialmente em PDF pesquisavel, ou viabilizar a inser¢cao do texto diretamente na plataforma.

ATOS OFICIAIS E PUBLICAGOES (DECRETOS, PORTARIAS E EDITAIS) — O sistema devera
disponibilizar um maédulo estruturado e simplificado para a publicagcdo cronolégica dos atos
administrativos do Poder Executivo Municipal. A interface publica deve exibir os documentos em
formato de listagem padronizada, enquanto o painel administrativo devera permitir a categorizagao
basica com a separacdo por tipos de documentos, a exemplo de Decretos, Portarias, Editais e

Resolugdes. O mdédulo também deve possibilitar o redirecionamento externo, permitindo criar categorias
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que funcionem apenas como links externos, como o redirecionamento automatico para o portal da
Camara de Vereadores ao clicar em "Leis Municipais". Além disso, é necessario viabilizar um cadastro
rapido com a insergdo do ato contendo apenas titulo, numero, ano, data de publicagdo e o upload do
arquivo correspondente, preferencialmente em formato PDF. Por fim, o sistema precisa dispor de um
filtro de busca por meio de uma barra de pesquisa, para que o cidadao localize o documento por ano,

tipo ou palavra-chave contida no titulo.

LICITAGOES E COMPRAS PUBLICAS — O sistema devera disponibilizar um médulo estruturado e
especifico para a publicacao integral dos processos licitatérios, dispensas e inexigibilidades,

em estrita conformidade com a Lei de Acesso a Informacgéo (LAI) e a Nova Lei de Licita¢des (Lei n°
14.133/2021). O mdédulo ndo podera ser unificado a outras publicagdes e devera garantir a estruturagéo
do processo por meio de um cadastro contendo modalidade, nimero do processo, numero da licitagao,
ano, data e hora de abertura, objeto detalhado e o status atualizado da licitagdo, como aberta, em
andamento, suspensa, deserta, fracassada ou homologada. Além disso, a ferramenta deve funcionar
como um repositério agrupado com a capacidade de anexar e organizar multiplos arquivos dentro da
pagina do mesmo processo licitatério, a exemplo de edital, termo de referéncia, pedidos de
esclarecimento, atas de sessdo e contratos. O sistema também precisa oferecer uma ferramenta de
busca avancada com filtros para que cidaddos e fornecedores localizem os certames por ano,
modalidade, status ou palavra-chave do objeto. Por fim, o acesso deve ser aberto, de modo que o
download dos editais e anexos seja publico e irrestrito, sendo expressamente vedada a exigéncia de
cadastro obrigatorio para acesso aos arquivos, podendo o sistema oferecer apenas uma ferramenta

opcional de inscricao para que os interessados recebam alertas de retificagdo por e-mail.

LOG DE AUDITORIA E RASTREABILIDADE — O sistema devera disponibilizar um médulo nativo

de Log de Auditoria (Trilha de Auditoria), de acesso exclusivo aos administradores de nivel superior (Tl
e Comunicagao), com o objetivo de registrar, de forma imutavel, todas as acbes executadas pelos
usuarios autenticados no painel de controle. O médulo devera garantir o registro detalhado com a
captura automatica de eventos de criagao, edi¢cao, exclusao e alteracao de status (CRUD) em todos os
modulos do sistema. Além disso, € necessaria a identificacdo precisa, de modo que cada registro
contenha, no minimo, a data e hora exata da agao (Timestamp), o usuario responsavel (login ou nome),
o enderego IP de origem e o0 mdédulo ou item afetado. A ferramenta também precisa dispor de busca
avangada no painel para a investigacao, permitindo a equipe técnica filtrar os logs por usuario, periodo
ou moédulo especifico. Por fim, deve ser assegurada a imutabilidade, garantindo que os registros de log
nao possam ser alterados ou excluidos pelos usuarios comuns e preservando a integridade da

investigagdo em caso de agdes indevidas.

GERENCIADOR DE MENUS E PAGINAS DINAMICAS (CMS) — O sistema devera dispor de
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um modulo central de gerenciamento de conteddo (CMS) que confira total autonomia a equipe técnica
do municipio para a criacéo, edicdo e exclusdo de paginas institucionais e para a estruturagdo da
navegacao, sem ou com a minima necessidade de intervengdo da Contratada. O moddulo deve
contemplar, obrigatoriamente, a gestdo estrutural de menus por meio de uma ferramenta visual para
criagcao, reordenacdo e exclusao de itens nos menus principais, rodapé e links de acesso rapido,
suportando hierarquia de multiplos niveis (submenus ou dropdowns) e permitindo tanto links internos
para paginas do préprio portal quanto links externos para sistemas de terceiros. Além disso, é
necessario dispor de um editor de paginas de texto rico para a construgdo do conteudo, permitindo a
formatagado avangada, a criagdo de tabelas e o upload direto de imagens e documentos em PDF. A
ferramenta também precisa oferecer suporte nativo para a incorporagdo de elementos (Embed/HTML)
no editor, permitindo aos usuarios a inser¢cao de blocos de cédigo HTML ou Iframe para incorporar
facilmente videos, mapas, formularios externos ou painéis de outros sistemas do municipio. Por fim, o
modulo deve garantir a geragcao automatica e personalizavel de URLs amigaveis e limpas para as novas

paginas criadas, visando a otimiza¢ao para motores de busca (SEO).

NOTICIAS E COMUNICAGAO OFICIAL (PORTAL DE NOTICIAS) — O sistema devera dispor de um
gerenciador de conteudo dindmico e robusto, destinado a publicagcdo das acdes, campanhas e
informativos do municipio. O painel administrativo deve oferecer a equipe de comunicagcédo, no minimo,
a gestao de conteudo por meio de um editor com campos estruturados para titulo, linha fina (subtitulo) e
texto principal, utilizando editor de texto rico que permita formatacdo avangada, hiperlinks e tabelas.
Além disso, € necessaria a integragao multimidia com o upload de imagem de destaque (capa),
exigindo texto alternativo para acessibilidade, bem como o suporte a criagdo de galerias de imagens
nativas dentro do corpo da matéria e a incorporagao direta de videos de plataformas externas, como o
YouTube. O médulo também precisa garantir a categorizagdo e a indexacao por meio da criagcao livre,
edicao e exclusao de editorias ou categorias, a exemplo de Saude, Educacéo e Obras, e a aplicagdo de
tags (palavras-chave) para a otimizagdo do motor de busca interno e SEO. A ferramenta deve permitir o
controle de fluxo e o agendamento automatico, contando com o controle de status da matéria (rascunho
ou publicado) e a programacéao de data e hora futuras para a noticia ir ao ar sem intervengdo manual.
Por fim, visando ao engajamento e ao compartilhamento, o sistema deve gerar URLs amigaveis e
disponibilizar botdes nativos na interface publica para que o cidaddo compartihe a matéria

instantaneamente no WhatsApp e nas principais redes sociais.

CANAL DE ACESSO A OUVIDORIA E e-SIC — O sistema devera disponibilizar uma péagina
institucional dedicada a Ouvidoria Municipal e ao Servico de Informag¢des ao Cidadao (e-SIC), em
conformidade com a Lei Federal n°® 12.527/2011 e a Lei n°® 13.460/2017. Esta funcionalidade ndo devera
atuar como um sistema de gestdo independente, mas sim como uma interface de direcionamento,

devendo obrigatoriamente permitir a integragdo e o redirecionamento por meio da inser¢ao de links e
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botdes de destaque que encaminhem o cidadao para o sistema oficial de chamados e protocolos
utilizado pelo municipio, a exemplo do Sistema Governanca Brasil ou do App Agiliza Vacaria. Além
disso, é necessario apresentar um informativo com campos para a divulgagdo dos canais de
atendimento fisico, telefones, e mails oficiais, horarios de funcionamento e o nome do Ouvidor ou
Ouvidora responsavel. Por fim, o sistema precisa contar com um médulo de relatérios de gestao voltado
ao upload e a publicacao periddica das estatisticas das manifestacdes recebidas, atendendo assim as

exigéncias dos 6rgaos de controle.

PLANOS E DIRETRIZES MUNICIPAIS — O sistema devera disponibilizar um repositério especifico e
organizado para a publicacdo dos instrumentos de planejamento e planos de politicas publicas do
municipio, atuando como uma biblioteca centralizada. Para isso, o0 médulo deve permitir a categorizagéo
por eixo, organizando os documentos em areas como “Planejamento Orgcamentario (PPA, LDO, LOA)”,
“Desenvolvimento Urbano (Plano Diretor)”, “Educagao”, “Saude” e “Saneamento”. Além disso, é
necessaria a gestao de vigéncia por meio de campos que identifiquem o periodo de validade de cada
plano, facilitando a diferenciagdo entre documentos atuais e historicos. A ferramenta também precisa
funcionar como um repositério de arquivos com a possibilidade de anexar o documento na integra em
PDF, bem como anexos complementares, a exemplo de mapas, anexos de metas e tabelas de receitas.
Por fim, o sistema deve garantir a acessibilidade de dados, de modo que os arquivos sejam
disponibilizados para download direto, sem qualquer exigéncia de cadastro ou identificagdo por parte do

usuario.

REPOSITORIO DE AUDIO (RADIOAGENCIA) - [RECURSO OPCIONAL] — O sistema devera permitir
o0 armazenamento e a disponibilizacdo de conteudos em formato de audio, como podcasts, informativos
e entrevistas. Para isso, 0 médulo deve possibilitar o upload e a execugdo por meio do envio de
arquivos em formatos padrao, a exemplo de MP3, contando com um player nativo na interface publica
para reproducao direta no navegador. Além disso, a ferramenta precisa garantir o download facilitado,
oferecendo a opg¢ao de download direto para veiculos de imprensa e emissoras de radio locais. Por fim,
deve haver a possibilidade de integracdo, permitindo que os arquivos de audio sejam publicados de

forma isolada ou vinculados a uma noticia especifica no médulo de Comunicagao Oficial.

INTEGRAGAO MULTIMIDIA (VIDEOS E LIVES) — O sistema devera permitir a integragéo e exibigdo
de conteudos audiovisuais hospedados em plataformas externas, a exemplo do YouTube, possibilitando
a incorporagao facilitada por meio da inserg¢ao de videos individuais ou playlists em paginas de noticias,
paginas institucionais ou areas de destaque. Além disso, a ferramenta precisa oferecer suporte a
transmissdes, contando com funcionalidade para a exibigdo de transmissdes ao vivo (lives) diretamente
na interface publica através de cédigos de incorporacdo. Por fim, deve haver a possibilidade de

organizacao, permitindo atribuir titulo e descrigdo aos videos integrados ao portal.
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POLITICA DE DADOS ABERTOS — O sistema devera disponibilizar uma secéo dedicada &

Politica de Dados Abertos, em conformidade com a Lei n® 12.527/2011 e a Lei n°® 14.129/2021. O portal
deve garantir a exportagdo de dados em formatos estruturados e legiveis por maquina, como JSON,
XML e/ou CSV. A funcionalidade devera contemplar a exportacdo automatizada dos dados nativos
gerados pelo proprio CMS, a exemplo de noticias, agenda de eventos e atos oficiais publicados no
portal. Além disso, € necessaria a integracdo de transparéncia por meio de um espago para
disponibilizagédo de links e endpoints que direcionem o cidadao para as bases de dados abertos geradas
pelo sistema de gestao orgamentaria e financeira do municipio (ERP). Por fim, deve ser assegurado o
acesso irrestrito, de modo que os arquivos sejam acessiveis sem a necessidade de autenticagao, login

ou preenchimento de formularios de identificagao.

MODULO DE GESTAO DE PERIODO ELEITORAL — O sistema devera disponibilizar uma ferramenta
especifica para o cumprimento integral da Lei n° 9.504/1997 e das resolugbes vigentes do TSE,
permitindo a adequacao do portal durante o periodo de defeso eleitoral sem prejuizo a transparéncia
publica. O moédulo deve permitir a ativacdo global do modo eleitoral por meio de um comando unico no
painel administrativo que aplique restrigdes automaticas em todo o portal. Além disso, € necessaria a
ocultacao seletiva de conteudo, com a capacidade de ocultar retroativamente todas as noticias, banners
de destaque, galerias de fotos e videos caracterizados como publicidade institucional, mantendo os
links acessiveis apenas se houver deciséo judicial ou necessidade de utilidade publica autorizada. O
sistema deve garantir a preservacao da transparéncia, de modo que modulos de carater obrigatorio,
como licitagdes, contratos, atos oficiais, despesas e pessoal, permane¢cam integralmente acessiveis e
funcionais, sem qualquer interrupcao. A ferramenta também precisa prever a exibigao automatica de um
aviso de regime especial, em formato de banner ou aviso flutuante, informando ao cidadao que o portal
esta operando sob restricdes da legislacao eleitoral e, por fim, disponibilizar um recurso para suspender
temporariamente os widgets de integracdo com redes sociais (Instagram e Facebook) na interface do

site, visando evitar a exibicdo de conteudos vedados.

A presente contratacao orienta-se pelos seguintes requisitos de negdécio e médulos obrigatérios para o
PORTAL DO TURISMO:

DASHBOARD ADMINISTRATIVO (PAINEL DE CONTROLE) — O objetivo do médulo é

fornecer uma tela inicial (landing page do administrador) imediatamente apds a autenticagdo no
sistema, oferecendo um resumo gerencial do Portal do Turismo. O painel devera contemplar métricas
de conteudo com a exibicdo quantitativa dos dados cadastrados no sistema, a exemplo do total de
pontos turisticos ativos, nimero de eventos futuros cadastrados e quantidade de noticias publicadas.

Além disso, a ferramenta precisa dispor de atalhos rapidos com botdes de acesso direto para as
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fungdes mais utilizadas pela Secretaria de Turismo, como “Adicionar Novo Evento” e “Cadastrar Ponto
Turistico”. E necessaria também a integracdo de analytics por meio de um espaco preparado para a
incorporagao (embed) de painéis de estatisticas de ferramentas externas oficiais de web analytics,
como Google Analytics 4 ou Looker Studio, transferindo a carga de processamento de visitas para
plataformas especializadas e preservando o desempenho do servidor. Por fim, o sistema deve prever
uma area de suporte e avisos para a exibicdo de mensagens do sistema, logs de ultimas atualizagdes e

atalhos para abertura de chamados de suporte técnico.

CONTROLE DE ACESSO E PERFIS DE USUARIOS (ACL) — O sistema devera possuir um médulo
robusto de Controle de Acesso Baseado em Papéis (RBAC/ACL), garantindo a equipe técnica

(nivel administrador) total autonomia para delegar e restringir permissdes dentro do painel de controle.
O médulo deve contemplar, obrigatoriamente, a criacdo dindmica de perfis (roles) com capacidade de
criar, editar e excluir perfis de acesso personalizados de forma ilimitada, a exemplo de Administrador,
Editor de Noticias, Gestor de Eventos e Atendimento, sem necessidade de cédigo rigido (hardcoded)
por parte da Contratada. Além disso, é necessario garantir permissdes granulares por meio do controle
detalhado e individualizado de privilégios (Visualizar, Inserir, Alterar e Excluir — CRUD) para cada
modulo, funcionalidade e menu do sistema. A ferramenta também precisa dispor de uma interface
centralizada para a gestdo de usuarios, viabilizando o cadastro de contas, a vinculacdo aos perfis
criados, a redefinicdo de senhas e a opgao de bloqueio ou inativagdo imediata de credenciais. Por fim, o
sistema deve contar com um mecanismo de segurangca para a prevencdo de escalonamento de
privilégios, impedindo que um usuario conceda a terceiros um nivel de permissao superior ao seu

préprio.

AGENDA DE EVENTOS E FESTIVIDADES — O sistema devera disponibilizar um médulo dinamico
estruturado em formato de calendario ou agenda, destinado a divulgacdo de eventos culturais, festas,
feiras e encontros temporarios do municipio. O médulo devera garantir a gestdo temporal automatica
por meio de campos obrigatorios para data e hora de inicio e de término, de modo que o sistema oculte
ou mova automaticamente os eventos com data expirada para uma aba de “Eventos Passados”,
mantendo a agenda principal limpa e atualizada. Além disso, é necessaria a categorizagcao de eventos
com a criagcao de categorias, a exemplo de Rodeio, Gastronomia, Esporte e Cultura, para facilitar o filtro
pelo turista. A ferramenta também precisa apresentar detalhes e localizagao por meio de campos

para titulo, descri¢ao rica, informagdes de contato (telefone, WhatsApp e site), endere¢o completo e
integracao nativa com mapas (APl do Google Maps ou similar) para tragar rotas. Por fim, o sistema
deve dispor de recursos de multimidia, permitindo o upload de imagem de capa (cartaz do evento) e o

suporte a uma galeria de fotos auxiliar.

NOTICIAS DO TURISMO E INTEGRAGAO SOCIAL — O sistema devera contemplar um médulo de
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publicagbes dindmicas voltado exclusivamente para a divulgagdo de conteudos turisticos, culturais,
coberturas de eventos e informativos para os visitantes do municipio. O médulo devera garantir a
gestao de conteudo rico por meio de uma ferramenta de edicdo de texto para a criagdo das matérias,
permitindo a formatagdo avancada e a criagdo de galerias de multiplas imagens incorporadas
diretamente ao corpo da noticia. Além disso, € necessaria a otimizagdo para redes sociais (Open
Graph) com a geragao automatica de metadados nativos (Tags Open Graph e Twitter Cards) em todas
as publicagdes, garantindo que o titulo, a descricdo e a imagem de capa sejam renderizados
perfeitamente quando o link for compartilhado em plataformas como WhatsApp, Facebook e Instagram.
Por fim, o sistema deve possibilitar o compartilhamento descentralizado mediante a inclusdo de botdes
de compartilhamento rapido na interface publica (visdo do turista) para as principais redes sociais,
facilitando a viralizagdo do conteudo sem depender de integragdes complexas via APl com paginas

oficiais.

GUIA DE PONTOS TURISTICOS E ATRATIVOS (CATALOGO) — O sistema devera dispor de um
modulo de catalogo interativo e georreferenciado, destinado exclusivamente ao cadastramento de locais
de interesse turistico, histérico, cultural, natural e gastronémico do municipio. O médulo ndo devera ser
utilizado para patriménio administrativo comum, devendo focar na experiéncia do visitante e contemplar
um cadastro detalhado do atrativo, com campos estruturados para nome do local, descrigao histérica e
turistica (com editor de texto rico), galeria de imagens em alta resoluc¢éo e horarios de funcionamento.
Além disso, € necessaria a categorizagao dinamica por meio de uma ferramenta para a criagéo e gestao
de categorias e filtros de busca, a exemplo de turismo religioso, parques e natureza, rota gastronémica,
hospedagem e museus. A ferramenta também precisa apresentar geolocalizagéo e rotas (mapas) com
integracao nativa a servigos de mapas (APl do Google Maps, OpenStreetMap ou equivalente), exibindo
um mapa interativo na pagina do atrativo e disponibilizando um bot&o para que o turista trace a rota via
GPS a partir de sua localizacao atual. Por fim, o sistema deve dispor de informagbes praticas, com
campos especificos para a insercdo de dados de contato (WhatsApp e telefone), link para redes sociais
do local, valor de ingresso (se houver) e indicativos de acessibilidade, como a indicagdo se possui

rampa ou se é acessivel para cadeirantes.

GALERIAS MULTIMIDIA E ALBUNS DE TURISMO — O sistema devera disponibilizar um maédulo
independente para a criacdo de albuns fotograficos voltados exclusivamente a promogdo visual do
destino turistico, a exemplo de coberturas de festividades, paisagens naturais, manifestagdes culturais e
acervo histérico. O moédulo devera contemplar o upload em lote (drag and drop) por meio de uma
interface nativa que permita selecionar e enviar multiplas imagens simultaneamente através do recurso
de “arrastar e soltar”, garantindo agilidade na alimentacao do banco de dados. Além disso, € necessaria
a otimizacdo automatica de imagens, devendo o sistema possuir rotina nativa de compressao e

redimensionamento automatico das fotos no momento do upload, como a conversdo para formato
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WebP ou JPEG otimizado, o que garante o carregamento rapido das paginas publicas e evita o
esgotamento do espago em disco do servidor. A ferramenta também precisa assegurar a gestao do
album, com a capacidade de definir um titulo, descricao, data do registro, imagem de capa principal e
organizacao por categorias tematicas. Por fim, visando a acessibilidade e ao SEO, o sistema deve
disponibilizar campos individuais em cada foto enviada para a insercdo de texto alternativo (leitura de

tela) e créditos fotograficos.

GESTAO DE BANNERS E DESTAQUES (TURISMO) — O sistema devera dispor de um gerenciador
de banners rotativos (carrossel) e destaques estaticos, focado na promogao de campanhas, eventos e
atrativos turisticos. O méddulo ndo devera conter categorias administrativas pré-configuradas, como
licitagdes ou concursos, e devera garantir a gestdo de links e direcionamento com a possibilidade de
vincular cada banner a uma pagina interna do portal, a exemplo de noticias, eventos e pontos turisticos,
ou a links externos, como sites de venda de ingressos para eventos. Além disso, é necessaria a
responsividade nativa por meio do suporte ao upload de imagens em diferentes proporgoes,
contemplando uma versao horizontal para acesso via computadores ou desktop e uma versao vertical
ou quadrada para dispositivos moveis, garantindo que a arte nado sofra distorgbes na tela do celular. A
ferramenta também precisa assegurar o controle temporal e agendamento para definir data e hora
exatas de inicio e fim da exibicdo do banner, automatizando a entrada e a saida de campanhas do ar
sem intervencdo manual do usuario. Por fim, visando a acessibilidade web, o sistema deve prever um
campo obrigatério para a insercao de texto alternativo (alt text) em todas as imagens de banner

enviadas, garantindo a leitura por softwares de acessibilidade.

SISTEMA DE ALERTA E AVISOS IMPORTANTES (MODAL/BARRA FLUTUANTE) — O sistema
devera contemplar um modulo para exibicdo de comunicados de urgéncia ou utilidade publica

direcionados aos visitantes e turistas. Para garantir a boa experiéncia de navegacao (UX), o recurso
nao devera bloquear permanentemente o uso do site, permitindo a escolha dos formatos de exibicao, de
modo que o administrador possa optar entre exibir o aviso como uma “Barra de Topo”, fixa no
cabecalho, ou como uma “Janela Modal”, em formato de pop-up centralizado e sobreposto ao contetdo.
Além disso, € necessario garantir o controle de sessao, via cookies ou local storage, exigindo que o
alerta modal possua obrigatoriamente um botao claro de “Fechar/Dispensar” € que o sistema grave a
preferéncia do usuario para assegurar que, uma vez fechado, o aviso nao volte a ser exibido
repetidamente a cada mudanga de pagina durante a mesma sessdo. A ferramenta também precisa
dispor de agendamento automatico para definir a data e a hora de inicio e de término da exibicdo do
alerta, garantindo que os avisos temporarios saiam do ar automaticamente sem intervengdo manual da
equipe. Por fim, deve haver suporte a links, de forma que o campo de texto do alerta permita a insergcéo
de hiperlinks, a exemplo de um botao “Saiba mais” direcionando para uma noticia completa ou pagina

de evento.
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TRILHA DE AUDITORIA E LOGS DE SISTEMA (AUDIT TRAIL) — O sistema devera contemplar um
modulo de registro de atividades (logs) rigoroso e inalteravel via painel, destinado a

registrar todas as ag¢des de criacao, edicao, exclusao e autenticacdo (CRUD) realizadas pelos usuarios
administrativos. O mdédulo deve garantir a seguranga e a conformidade legal com o Marco Civil da
Internet e a LGPD, contemplando o detalhamento do registro de modo que cada acgao registrada
contenha, obrigatoriamente, o ID e o nome do usuario, a data e a hora exata (Timestamp), o enderecgo
de IP de origem, o médulo afetado e a descrigdo da acgao realizada, a exemplo da indicagao se o
usuario excluiu um evento ou fez login no sistema. Além disso, é necessaria a imutabilidade e a
seguranga, nao podendo os registros de log serem editados, alterados ou excluidos por nenhum usuario
através do painel administrativo, o que garante a integridade da trilha de auditoria. A ferramenta
também precisa apresentar filtros de busca, fornecendo uma interface para que o administrador de nivel
maximo possa pesquisar e filtrar os logs por periodo, por usuario especifico ou por tipo de agéo. Por
fim, o sistema deve prever a retengdo de dados, assegurando o armazenamento seguro destes logs de
acesso e de agbes pelo periodo minimo exigido pela legislagdo vigente, auxiliando em eventuais

investigagdes ou corre¢des de falhas operacionais.

GUIA DE CONTATOS UTEIS E EMERGENCIA (CLICK-TO-CALL) — O sistema devera dispor de um
modulo simplificado para a listagem de telefones de utilidade publica e emergéncia, com foco exclusivo
nas necessidades do visitante e turista, a exemplo de rodoviaria, hospitais, seguranca publica e
informacgdes turisticas. O modulo devera contemplar a categorizagdo simplificada com a organizagao
dos contatos por grupos de interesse turistico e emergencial, evitando a estrutura de ramais
administrativos complexos. Além disso, € necessaria a usabilidade mobile (click-to-call), de modo que
todos os numeros de telefone cadastrados sejam, obrigatoriamente, formatados no padrao de hiperlink
telefénico (atributo href="tel:" ou href="https://wa.me/"), permitindo que o usuario inicie a chamada ou a
conversa no WhatsApp com um unico toque na tela do smartphone. Por fim, a ferramenta precisa
apresentar os dados do contato por meio de campos para nome do servico, numero do telefone ou

WhatsApp, e uma breve descricdo opcional, como a indicagdo de atendimento 24 horas.

PERSONALIZAGAO VISUAL E IDENTIDADE (CUSTOMIZER) — O sistema devera dispor de

uma interface de personalizagdo visual (Front-end) dedicada exclusivamente ao Portal do Turismo,
permitindo que administradores realizem ajustes de interface sem a necessidade de abertura de
chamados técnicos. O modulo devera garantir a gestao de cores e icones, possibilitando alterar a paleta
de cores primaria e secundaria do layout, como botdes, links, cabecalho e rodapé, bem como substituir
a familia de icones utilizada no portal. Além disso, é necessaria a garantia de acessibilidade (trava de
contraste), de modo que o painel de customizagcdo possua um validador nativo ou emita alertas

baseados nas diretrizes WCAG 2.1 (Web Content Accessibility Guidelines) e eMAG, impedindo ou
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alertando o administrador caso a combinacgéo de cores escolhida ndo atinja a taxa de contraste minima
exigida por lei para leitura. A ferramenta também precisa assegurar a independéncia de escopo,
garantindo que toda e qualquer alteragao visual realizada neste médulo afete Unica e exclusivamente o
Portal do Turismo, ndo gerando nenhum impacto no layout do portal institucional principal do municipio.
Por fim, o sistema deve prever a restricdo de acesso a este mddulo de personalizagao visual apenas ao
nivel maximo de permissao (Super Administrador ou Tl), evitando alteragdes acidentais por editores de

conteudo.

GESTAO DE FORMULARIOS DE CONTATO (MENSAGENS E LGPD) — O sistema devera dispor de
um moédulo centralizado para a gestdo dos formularios de contato do Portal do Turismo, garantindo
autonomia a equipe administradora, seguranga contra trafego malicioso e adequacgéao a Lei

Geral de Protecédo de Dados (LGPD). O médulo devera garantir o roteamento dindmico de destinatarios,
disponibilizando uma interface que permita aos administradores alterarem livremente os enderegos de e
mail institucionais que receberdao as mensagens, como direcionar o assunto “Rodeio” para um e-mail
especifico, sem a necessidade de alteracdo no cédigo-fonte ou acionamento do suporte técnico. Além
disso, é necessario o armazenamento seguro em banco de dados, de modo que todas as mensagens
enviadas pelos visitantes ndo sejam apenas disparadas por e-mail, mas obrigatoriamente salvas no
sistema, gerando um histérico acessivel via painel administrativo para consulta, resposta e auditoria. A
ferramenta também precisa assegurar protecdo anti-spam rigorosa, com a obrigatoriedade de
integragédo com sistemas de validagdo humana invisivel, a exemplo do Google reCAPTCHA v3 ou
Cloudflare Turnstile, em todos os formularios publicos, impedindo envios automatizados por robds e
protegendo a reputacdo do servidor de e-mails do municipio. Por fim, o sistema deve garantir a
adequacao a LGPD, exigindo a inclusdo obrigatéria de uma caixa de selecdo (checkbox) desmarcada
por padrao, solicitando o consentimento explicito do usuario para o tratamento de seus dados pessoais,
como nome, e-mail e telefone, de acordo com a politica de privacidade do municipio, e registrando o

“aceite” no banco de dados junto com a mensagem.

GESTAO DINAMICA DE MENUS E NAVEGACAO (UI/UX) — O sistema devera contemplar

um modulo visual (Drag and Drop) para o gerenciamento estrutural da arvore de navegacao do Portal
do Turismo, conferindo autonomia a equipe administrativa sem comprometer a usabilidade em
dispositivos méveis. O modulo devera garantir o controle estrutural, com a capacidade de criar, editar,
excluir e reordenar itens de menu principal e submenus, permitindo a insergdo de links internos para
paginas do portal ou URLs externas. Além disso, é necessario estabelecer um limite de profundidade
(trava de usabilidade) para garantir a integridade do layout e a acessibilidade em dispositivos moveis,
de modo que o sistema limite a criagdo de submenus a uma profundidade maxima de trés niveis (Menu
Principal > Submenu Nivel 1 > Submenu Nivel 2), impedindo cascatas infinitas que degradam a

experiéncia do usuario. A ferramenta também precisa assegurar a responsividade nativa (autoajuste),
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garantindo que toda alteracao realizada no menu principal via painel reflita automaticamente na versao
mobile do portal, convertendo a navegacdo para o padrdo Hamburger Menu ou menu expansivel
adaptado para telas de toque, sem quebra de elementos visuais ou CSS. Por fim, o sistema deve
oferecer suporte a icones e destaques, com a opg¢ao de atrelar icones vetoriais, a exemplo do
FontAwesome, aos itens de menu ou marca-los com atributos visuais de destaque, como um botao

"Compre seu Ingresso" com cor diferenciada na barra de navegacéo.

Requisitos de Capacitagcao
Sera necessario treinamento a equipe que atuara com a solugédo. O treinamento devera ser de, no

minimo, 5 horas de duracédo, por meio de videoconferéncia.

Requisitos de Manutenc¢ao
Devido as caracteristicas da solucdo, ha necessidade de realizagcdo de manutencbes corretivas,
preventivas, adaptativas e evolutivas pela Contratada, visando a manuteng¢do da disponibilidade da

solucao ao aperfeicoamento de suas funcionalidades.

Requisitos de Seguranca e Privacidade
A contratada devera observar integralmente os requisitos de Seguranga da Informacgéo e Privacidade

descritos a seguir:

a) Criptografia: Certificado SSL/TLS valido, renovado automaticamente e for¢gado (redirecionamento
HTTPS) em 100% das paginas publicas e areas administrativas.

b) Protecdo Perimetral: Implementagao ativa de Firewall de Aplicacdo Web (WAF) e protecido contra
ataques de Negacgao de Servigo Distribuida (Anti-DdoS).

c) Acesso Seguro: Ferramentas de transferéncia de arquivos e acesso ao servidor restritas a
protocolos criptografados (SFTP/SSH), sendo vedada a disponibilizacdo de servicos FTP n&o seguros.
d) Prevencgao de Intrusdes: Sistema ativo de monitoramento de logs capaz de bloquear temporaria ou
permanentemente enderecos de IP que apresentem comportamento anémalo ou tentativas de forga
bruta (ex: Fail2Ban ou equivalente).

e) Antimalware: Verificagdo automatizada e periédica contra injecdo de scripts maliciosos,

malwares e backdoors nos arquivos hospedados.

Execucgao de rotinas de backup automatizadas com periodicidade minima diaria (1 vez a cada

24 horas), contemplando arquivos, midias e banco de dados. O sistema devera manter, no minimo, um

histérico de retengao (rolling backup) dos ultimos 30 (trinta) dias corridos.

Para garantir a redundancia e a seguranga contra falhas fisicas no Data Center principal, os arquivos de

backup deverao ser criptografados e armazenados obrigatoriamente em um servidor ou infraestrutura
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de nuvem fisicamente distinto e geograficamente separado do servidor de producgao original.

O Tempo Objetivo de Recuperacao (Recovery Time Objective - RTO) para o restabelecimento
completo de todo o ambiente (Site e Banco de Dados) ndo podera exceder o limite maximo de 05

(cinco) horas a partir do acionamento pelo municipio.

O Ponto Objetivo de Recuperacao (Recovery Point Objective - RPO) maximo tolerado sera
de 24 (vinte e quatro) horas, garantindo que a perda maxima de dados em um desastre restrinja-se ao

dia anterior a falha.

A Contratada devera manter rotina de backup diario das caixas de correio contratadas, com
retengdo minima de 30 dias, e armazenamento criptografado em local geograficamente distinto. Caso o
servigco de e-mail seja prestado por terceiro (ex.: Microsoft/Google), a Contratada devera apresentar

termo que comprove politica de retencao e restauracao.

Requisitos da Arquitetura Tecnolégica
Os servicos deverdao ser executados observando-se as diretrizes de arquitetura tecnoldgica

estabelecidas pela area técnica da Contratante.

A adogéo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante.
Caso nao seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias

diferentes daquelas definidas pela Contratante.

Sistema Operacional: Distribuicdo Linux de classe corporativa, em versao estavel (LTS - Long Term
Support) e com atualizacbes de seguranca ativas Servidor Web e Banco de Dados: Adocdo de
servidores web de alto desempenho (ex: Nginx, Apache, LiteSpeed) e Sistema de Gerenciamento de

Banco de Dados Relacional (SGBDR) otimizados para rapida entrega de contetdo dinamico.

Separagdo de Servigos (E-mails): E desejavel que o trafego ou a hospedagem de contas de e-mail
corporativas da Prefeitura ndo seja no mesmo servidor da aplicagao web. A infraestrutura deve,

preferencialmente, ser dedicada aos portais.
Capacidade Minima: Espago de armazenamento em disco de, no minimo, 150 GB (exclusivos para
arquivos, banco de dados e midias do site, utilizando armazenamento em SSD ou NVMe) e franquia de

trafego mensal minima de 50 TB.

Requisitos de qualificagao técnica
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Comprovacao de aptidao para execucao de servico similar, de complexidade tecnoldgica e operacional
equivalente ou superior a do objeto desta contratac&o, ou do item pertinente, por meio da apresentagao
de certiddes ou atestados emitidos por pessoas juridicas de direito publico ou privado, ou pelo conselho

profissional competente, quando for o caso.

Para fins da comprovacao de que trata este subitem, os atestados deverao dizer respeito a contrato(s)
executado(s) com as seguintes caracteristicas minimas:

a) Desenvolvimento, implantacdo e manutencédo de portais eletrénicos ou sites institucionais
gerenciaveis, que contemplem ferramentas de transparéncia publica e acessibilidade digital
(conformidade com a LAl e LBI).

b) Desenvolvimento ou gestdo de portais especificos para a area de Turismo ou Guia de Cidades,
com funcionalidades de geolocalizagao, agenda de eventos e guias comerciais/atrativos.

c) Experiéncia em integracdo de sistemas web com servidores de terceiros, garantindo a
compatibilidade técnica e a migragdo de dados de plataformas preexistentes.

d) As especificagbes técnicas constantes neste Termo de Referéncia definem os elementos
necessarios e suficientes para o atendimento pleno das necessidades previstas por esta
municipalidade, em conformidade com as exigéncias legais de transparéncia, acessibilidade e o
interesse publico.

e) Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do
fornecedor.

f) O fornecedor disponibilizara todas as informagdes necessarias a comprovagao da legitimidade dos
atestados, apresentando, quando solicitado pela Administracdo, copia do contrato que deu suporte a
contratacdo, enderego atual do Contratante e local em que foram prestados os servigos, entre outros
documentos.

g) Os atestados deverao referir-se a servicos prestados no ambito de sua atividade econbémica

principal ou secundaria especificadas no contrato social vigente.

CAPITULO Il - DO MODELO DE EXECUGAO DO OBJETO

7. DO LOCAL E PRAZO DE ENTREGA/EXECUGAO:

7.1. PRAZO

7.1.1. O prazo de entrega dos servicos sera de imediato, contados da assinatura do contrato e a contar
do 1° dia util posterior & data da confirmacdo do recebimento, pela ADJUDICATARIA, da nota de
empenho que sera enviada por e-mail ou outro meio de contato que tenha sido previamente
disponibilizado pela ADJUDICATARIA. E devera ocorrer de forma parcelada, na quantidade e parcelas

de acordo com a necessidade da contratante, com periodicidade mensal.

7.2. LOCAL
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7.2.1. RUA RAMIRO BARCELOS, 915 - CENTRO
7.3. HORARIO
7.3.1. Das 08h e 30 minutos as 11h e 30 minutos, parte da tarde das 14h as 17h.
8. OBRIGAGOES DA CONTRATANTE
8.1. Sao obrigagoes da Contratante:
a) receber o objeto no prazo e condigdes estabelecidas neste Termo de Referéncia;
b) verificar minuciosamente, no prazo fixado, a conformidade do objeto recebido provisoriamente com
as especificagcdes constantes na TR e da proposta, para fins de aceitagao e recebimento definitivo;
¢) comunicar a Contratada, por escrito, sobre imperfeicoes, falhas ou irregularidades verificadas no
objeto fornecido, para que seja substituido, reparado ou corrigido;
d) acompanhar e fiscalizar o cumprimento das obrigagdes da Contratada, através de comissao/servidor
especialmente designado;
e) efetuar o pagamento a Contratada no valor correspondente ao fornecimento do objeto, no prazo e
forma estabelecidos neste Termo de Referéncia;
f) a Administracdo ndo respondera por quaisquer compromissos assumidos pela Contratada com
terceiros, ainda que vinculados a execucdo do Contrato, bem como por qualquer dano causado a

terceiros em decorréncia de ato da Contratada, de seus empregados, prepostos ou subordinados.

9. OBRIGAGOES DA CONTRATADA

9.1. A Contratada deve cumprir todas as obrigagdes constantes neste Termo de Referéncia e sua
proposta, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e perfeita
execucgao do objeto e, ainda:

O prazo de validade na data da entrega nao podera ser inferior a metade do prazo total recomendado
pelo fabricante.

a) efetuar a entrega do objeto em perfeitas condigbes, conforme especificacbes, prazo e local
constantes na contratagdo, acompanhado da respectiva nota fiscal.

b) responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17
a 27, do Codigo de Defesa do Consumidor (Lei n® 8.078, de 1990);

¢) comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da
entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovagao;

d) manter, durante toda a execugado do contrato, em compatibilidade com as obrigagbes assumidas,
todas as condigbes de habilitagdo e qualificagcido exigidas na licitagao;

€) indicar preposto para representa-la durante a execugao do contrato.

f) indicar outras obrigacdes referentes ao objeto no caso concreto.

g) O prazo de validade na data da entrega nao podera ser inferior 8 metade do prazo total recomendado
pelo fabricante.

h) Os bens poderao ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes
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constantes neste Termo de Referéncia e na proposta, devendo ser substituidos no prazo de 05 (cinco)
dias, a contar da notificagdo da contratada, as suas custas, sem prejuizo da aplicagdo das penalidades.
i) Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 e 17
a 27, do Codigo de Defesa do Consumidor (Lei n® 8.078, de 1990);

10. DA SUBCONTRATAGCAO:

10.1. E permitida a subcontratagdo do objeto deste Termo de Referéncia?

() Néo.

(X) Sim. Exclusivamente para a infraestrutura de hospedagem em nuvem (Data Center/Cloud) e para o
provimento do servigco de correio eletrénico corporativo, mantendo-se a responsabilidade técnica e o
SLA a cargo da Contratada

11. GARANTIA (E/OU VALIDADE)

11.1. Por se tratar de prestagao de servico continuo de licenciamento de software e infraestrutura em
nuvem (SaaS), a garantia abrangera toda a vigéncia do contrato, ndo se aplicando regras de "prazo de
validade" referentes a bens fisicos ou de consumo.

11.2. Durante todo o periodo de vigéncia contratual, a Contratada obriga-se a assegurar o perfeito
funcionamento dos portais, da hospedagem e do sistema de e-mails, efetuando, sem qualquer 6nus
para a Prefeitura Municipal de Vacaria, a correcdo de quaisquer falhas, bugs, erros de codigo ou
indisponibilidades identificadas.

11.3. A garantia de infraestrutura (SLA - Service Level Agreement) exige que o servidor em nuvem e 0s
servigcos de correio eletronico apresentem uma disponibilidade de acesso (Uptime) minima de 99,8%
(noventa e nove virgula oito por cento) ao més, operando num regime de 24 horas por dia, 7 dias por

semana.

11.4. Estdo inclusos na garantia contratual o fornecimento e a aplicagdo automatica de todas as
atualizagdes de seguranca (patches), correcdes de vulnerabilidades e melhorias evolutivas langadas
para as plataformas, garantindo a sua compatibilidade continua com os navegadores de internet

modernos.

11.5. Em caso de falha critica (queda total do portal ou do sistema de e-mails), a garantia técnica
devera cobrir o restabelecimento dos servigos e/ou a subida do backup num prazo maximo nao superior

a 05 (cinco) horas apés a notificagdo formal pelo Centro de Processamento de Dados (CPD).

CAPITULO IV - DO MODELO DE GESTAO DO CONTRATO
12. CONTROLE E FISCALIZAGAO DA EXECUGAO

12.1. Nos termos do art. 117, da Lei n° 14.133/2021, sera designado representante para acompanhar e
fiscalizar a entrega do objeto contratado, anotando em registro préprio todas as ocorréncias

relacionadas com a execugédo e determinando o que for necessario a regularizagédo de falhas ou
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defeitos observados.
12.2. O fiscal do contrato informara a seus superiores, em tempo habil para a ado¢cdo das medidas
convenientes, a situagdo que demandar decisdo ou providéncia que ultrapasse sua competéncia.
12.3. O fiscal do contrato podera ser auxiliado pelos 6rgéos de assessoramento juridico e de controle
interno da Administragdo, que deverao dirimir duvidas e subsidia-lo com informacdes relevantes para
prevenir riscos na execugao contratual.
12.4. O responsavel pela fiscalizagdo do contrato sera Oster Goulart.
13. DOS PROCEDIMENTOS DE TESTES E INSPEGCOES
13.1. O CONTRATANTE reserva-se ao direito de promover avaliagdes, inspe¢des e diligéncias visando
esclarecer quaisquer situagdes relacionadas ao fornecimento do objeto contratado, sendo obrigagéo da
CONTRATADA acolhé-las.

CAPITULO V - DOS CRITERIOS DE MEDIGAO E PAGAMENTO
14. Do Valor da Contratacao:

14.1. Quanto a estimativa do valor da contratagdo o mesmo é compativel com o praticado pelo mercado
correspondente, observando-se o disposto no Regulamento de Pesquisa de Mercado n °© 177/2024, que
“Estabelece o procedimento administrativo para a realizagdo de pesquisa de pregos para aquisicdo de
bens, contratacdo de servigcos em geral e para contratacdo de obras e servigos de engenharia no ambito
do Municipio de Vacaria, nos termos da Lei Federal n°® 14.133/2021".

14.2. Para embasar o processo e verificar se o valor esta dentro da realidade de mercado a

Administragdo procedeu em pesquisa de mercado conforme abaixo:

Item |Descrigao Qtd Un Preco 1 Preco 2 Preco 3 V. Médio |V. Total
1 Portal Principal -112 SVC R$ 375,00 |R$ 385,00 |R$ 400,00 R$ 386,67 |R$
Mensalidade) 4.640,04
2 E-mails - Mensalidade 12 SVC¢ R$ 2.250,00 |R$ R$ 2.375,00 |R$ R$
2.265,00 2.296,67 |27.560,04
3 Portal do  Turismo -|12 SV¢ R$ 375,00 |R$ 385,00 |R$ 400,00 R$ 386,67 |R$
Mensalidade 4.640,04
4 Implantagao - Custo Unico |1 SVC R$ 375,00 |R$ R$ 400,00 R$ 591,67 |R$
1.000,00 7.100,04

15. DO PAGAMENTO E REAJUSTAMENTO

15.1. O pagamento sera efetuado no prazo Em até 30 dias, apds cada entrega definitiva do objeto. Dias
corridos ou uteis Apds a apresentacdo da Nota Fiscal detalhando o objeto fornecido, com o devido recebimento e

a aprovacgao da fiscal do contrato, de acordo com o empenho, por meio de depdsito bancario.

CAPIiTULO VI - FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR
16 MODALIDADE, TIPO DE LICITACAO E CRITERIO DE JULGAMENTO:

16.1. Considerando a natureza e os valores estimados do objeto a ser contratado, a contratagao sera na

forma de dispensa de licitagao.
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16.2. Sera selecionado o fornecedor que atender a todos os critérios de aceitabilidade de precos e de
habilitacdo exigidos neste Termo de Referéncia. O critério de julgamento a ser adotado sera o de Menor
Preco Global do Lote, sendo vedada a cotacdo parcial dos itens, a fim de garantir a perfeita
interoperabilidade tecnoldgica e a centralizagdo do suporte.
16.3. A Prova de Conceito (PoC) tem por objetivo avaliar na pratica se a solugédo tecnolégica ofertada
pela licitante provisoriamente classificada em primeiro lugar atende integralmente as especificagbes
técnicas, funcionais e de usabilidade exigidas neste Termo de Referéncia.
16.4. A licitante provisoriamente classificada em primeiro lugar sera convocada pelo pregoeiro para, no
prazo maximo de até 05 (cinco) dias Uteis, disponibilizar um ambiente de testes completo, acessivel via
internet (nuvem), simulando o painel administrativo e a interface publica dos portais (Prefeitura e
Turismo).
16.5. A licitante devera fornecer, via e-mail oficial, o link de acesso (URL), usuario e senha com
privilégios de "Administrador Geral" para a equipe técnica do Centro de Processamento de Dados
(CPD) de Vacaria.
16.6. O ambiente de avaliacdo devera conter dados ficticios pré-cadastrados suficientes para a
demonstragdo das funcionalidades, ndo sendo exigida, nesta fase, a identidade visual definitiva ou a
migracgéo real dos dados do Municipio.
A equipe técnica do Municipio executara, no minimo, as seguintes verificacées praticas no ambiente de
testes:
a) Painel e Acessos: Verificagdo do Dashboard inicial e criagdo de um novo usuario com restricdo de
permissdes através do modulo de Controle de Acesso (ACL);
b) Gestdo de Conteudo (CMS): Criagdo de uma pagina dindmica e publicagdo de uma noticia simulada,
incluindo a insergcao de texto formatado, upload de imagem de destaque (com texto alternativo) e
agendamento de publicacéo;
c) Transparéncia e Licitagdes: Simulagdo de cadastro de um processo licitatério, com a exigéncia de
upload de um arquivo PDF simulando o edital, garantindo que o download seja publico e sem exigéncia
de cadastro;
d) Portal do Turismo: Verificagao pratica do cadastro de um Ponto Turistico com geolocalizagao (mapa)
e a criagcao de um evento na Agenda com data de inicio e término;
e) Responsividade e UX: Acesso a interface publica do portal através de dispositivos moéveis
(smartphone ou emulador) para atestar a adaptagao do layout e a correta exibicdo dos menus (formato
hamburger); e
f) Seguranca e SSL: Verificagdo da presenca de certificado de seguranga valido (HTTPS) no ambiente
disponibilizado.
16.7. Durante o periodo de avaliacdo, o Municipio podera solicitar a licitante a realizagdo de uma
apresentagao remota (via videoconferéncia) para sanar dividas pontuais de navegacao ou operagao do

sistema.
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16.8. A Prova de Conceito sera julgada com base nos critérios de "ATENDE" ou "NAO ATENDE" para
cada um dos requisitos testados.
16.9. Sera considerada REPROVADA a solugcdo que nao apresentar as funcionalidades minimas
exigidas ou que apresentar falhas criticas (erros de codigo/tela) que impegam a conclusao do roteiro de
testes.
16.10. Em caso de reprovagdo, a licitante sera desclassificada e o pregoeiro convocara a licitante
detentora da proposta subsequente para a apresentagdo de seus documentos de habilitacdo e
realizagao de nova Prova de Conceito, e assim sucessivamente.
16.11. Todos os custos decorrentes da preparagdo, disponibilizacdo e manutencdo do ambiente da
Prova de Conceito correrao a expensas exclusivas da licitante, sem qualquer 6nus para a Prefeitura

Municipal de Vacaria.

17. CRITERIOS DE APRESENTAGAO E ACEITAGAO DA PROPOSTA

17.1. A proposta de prego devera conter as seguintes indicagdes:

a) identificagdo do proponente (Razao Social/Nome e CNPJ/CPF).

b) a proposta financeira devera ser formulada, contendo preco unitario por item, total por item e total
geral, onde deverdo estar incluidos, contabilizados e previstos todos os custos inerentes a execugéo do
objeto, indicando, no que for aplicavel, a marca, o modelo, prazo de validade ou de garantia; numero do
registro ou inscricdo do bem no 6rgdo competente, quando for o caso;

c) prazo de validade da proposta que devera ser de no minimo 60 (sessenta) dias.

d) apresentada a proposta, o proponente estara automaticamente aceitando e se sujeitando as
clausulas e condi¢cdes do presente Termo de Referéncia.

18. CRITERIOS DE HABILITAGAO - DOCUMENTAGAO EXIGIDA

18.1 ATESTADOS(S) DE CAPACIDADE TECNICA

(X) Sim ( ) Nao

18.2 VISTORIA

(X) Nao ()Sim ( ) Opcional ( ) Obrigatoria.
18.3 DOCUMENTO OFICIAL DO FABRICANTE

(X) Nao ()Sim

18.4 AMOSTRA

(X) Nao ()Sim

19. RESPONSAVEL PELA ESTIMATIVA DE PREGOS.

19.1. Os orgcamentos que fundamentam esta estimativa de preco foram por mim obtidos e rubricados
(fls), sdo verdadeiros e representam o melhor resultado que pude obter seguindo as orientagcbes das
normas que regem a matéria.

Mateus Lima de Almeida — Matricula 4091-6
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Agente Administrativo Auxiliar
20.DOTAGAO ORGAMENTARIA:

| Natureza da despesa: | |

| Fonte de Recurso: | |

| Unidade Gestora: | |

| Despesa: |

CAPITULO VII - DISPOSICOES GERAIS E INFORMAGOES
COMPLEMENTARES

21.1. A proponente que vier a ser contratada ficara obrigada a aceitar, nas mesmas condigbes
contratuais, os acréscimos ou supressbes que se fizerem necessarios, por conveniéncia da
Administracdo, dentro do limite permitido pelo artigo 125 da Lei n® 14.133/2021, sobre o valor inicial
atualizado do contratado.

21.2. Apo6s a apresentacdo da proposta, ndo cabera desisténcia, salvo por motivo justo decorrente de
fato superveniente e aceito pelo agente de contratagéo.

21.3. A Administracdo tem a prerrogativa de fiscalizar o cumprimento satisfatério do objeto da
presente licitagdo, por meio de agente designado para tal fungédo, conforme o disposto na Lei n°
14.133/2021.

21.4. Fica eleito o Foro da Comarca de Vacaria/RS para dirimir quaisquer litigios oriundos da licitacdo

e do contrato dela decorrente, com expressa renuncia a outro qualquer, por mais privilegiado que seja.

Vacaria, 09/03/2026

Responsavel pela Elaboracao



